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補足 用語解説 

 

CISO 

(Chief Information Security Officer) 

最高情報セキュリティ責任者 

PoC（ポック Point of Contact） インシデントを発見した者からの通報を受け付ける統一的

な窓口 

MACアドレス 

(Media Access Control Address) 

LANボードなど、ネットワークに接続する機器が持つ固有の

番号 

１つのMACアドレスを持つLANカードは世界中に１つしか

存在しない 

SLA（Service Level Agreement） サービス提供者と利用者との間でサービス内容に関し明示

的になされた合意であり、可用性、通信の速度及び安定性、

データの保存期間及び方法、データ交換 

の安全性及び信頼性確保のための方法、情報セキュリティイ

ンシデントの対処方法等 

を決定し、サービス提供者に保証させることをいう。 

アクセス(access) 情報資産を利用すること 

アクセス権限 情報資産を利用する権限及びコンピュータ、サーバ等で作業

できる範囲に関する権限 

アクセスログ 情報資産を利用及び変更等の履歴を記録したもの 

アプリケーションソフト ワープロや表計算、データベースなどのソフトウェアの総称 

外部サービス 事業者等の庁外の組織が情報システムの一部又は全部の機

能を提供するものをいう。ただし、当該機能において本市の

情報が取り扱われる場合に限る。 

外部サービス提供者 「外部サービス提供者」とは、外部サービスを提供する事業

者をいう。外部サービスを利用して自組織に向けて独自のサ

ービスを提供する事業者は含まれない。 

ガバメントクラウド デジタル社会形成基本法第29条に規定する「全ての地方公共

団体が官民データ活用推進基本法第２条第４項に規定する 

クラウド・コンピューティング・サービス関連技術に係るサ

ービスを利用することができるようにするための国による

環境の整備」としてデジタル庁が整備するものをいう。また

ガバメントクラウドより性能面や経済合理性等を比較衡量

して総合的に優れていると判断された結果、標準準拠システ

ム等を構築するクラウドサービスも含む。 

ガバメントクラウド事業者 ガバメントクラウドを提供する事業者をいう。ガバメントク

ラウドを利用して自組織に向けて独自のサービスを提供す

る事業者は含まれない。 

脅威 情報システムや情報資産が損害を受ける危険性のある要因
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のこと 

クラウドサービス 事業者によって定義されたインタフェースを用いた、拡張 

性、柔軟性を持つ共用可能な物理的又は仮想的なリソースに

ネットワーク経由でアクセスするモデルを通じて提供され、

利用者によって自由にリソースの設定・管理が可能なサービ

スであって、情報セキュリティに関する十分な条件設定の余

地があるものをいう。 

コンピュータウイルス 

(computer virus) 

第三者のプログラムやデータベースに対して意図的に何ら

かの被害を及ぼすように作られたプログラムであり、自己伝

染機能、潜伏機能、発病機能のいずれか一つ以上を有するも

の 

サービス不能攻撃 情報セキュリティにおける可用性を侵害する攻撃手法のひ

とつ 

ウェブサービスに大量のリクエストや巨大なデータを送り

つけるなどしてサービスを利用不能にするDos攻撃等がある 

サーバ(server) サービスを提供するソフトウェア又はハードウェア 

情報資産 企業や組織等が保有している情報全般のこと 

情報セキュリティインシデント 望まない単独又は一連の情報セキュリティ事象、予期しない

単独又は一連の情報セキュリティ事象であって、業務の遂行

を危うくする確率及び情報セキュリティを脅かす確率が高

いもの 

情報セキュリティ侵害 情報資産の機密性、完全性、可用性が侵されて損害をうける

こと 

システムユーティリティ 情報システムの管理をするためのプログラム 

総合行政ネットワーク 

（LGWAN ： 

 Local Government Wide 

 Area Network） 

地方公共団体を相互に接続する行政専用のネットワーク 

インターネットから切り離された閉域ネットワークであり、

地方公共団体のみが接続することのできる 

中央省庁の接続する政府共通ネットワークとも相互接続さ

れている 

ソーシャルメディアサービス インターネット上で展開される情報メディアのあり方で、組

織や個人による情報発信や個人間のコミュニケーション、人

の結びつきを利用した情報流通などといった社会的な要素

を含んでメディアのことをいう 

ソーシャル・ネットワーキング・サービス（SNS）は、利用者

の発信した情報セキュリティや利用者間のつながりによっ

てコンテンツを作り出す要素を持ったWebサイトやネット

サービス等を総称する用語で、電子掲示板やブログ、動画共

有サイト、動画配信サービス、ショッピングサイトの購入者

評価欄等を含み、ソーシャルメディアサービスの一部 
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ソフトウェア(software) プログラム、情報等の総称 

電磁的記録媒体 電子的方式、磁気的方式その他方式で作られる記録を電磁的

記録（コンピュータで処理可能なデジタルデータのこと）と

いい、フロッピーディスクやCD-ROM、USBメモリ、HDD

等の電磁的記録を保存する媒体 

ネットワーク(network) 通信のために用いられる装置及び回線 

ハードウェア(hardware) コンピュータ機器の総称 

ハードディスク(hard disk) 固定ディスクを利用した記憶装置 

パスワード(password) 利用者を認証するための符号 

バックアップ(backup) プログラム、情報等と同一の内容を別の媒体に記録すること 

光ディスク 光学ドライブ装置を使い、光半導体レーザーの反射により情

報を読み書きする情報媒体 

光学ディスクともいい、CDやDVDなどがある 

不正アクセス 不正アクセス禁止法第3条第2項に規定する不正アクセス行

為その他の不正な手段により利用者以外の者が行うアクセ

ス又は利用者が行う権限外のアクセス 

不正プログラム 不正かつ有害に動作させる意図で作成された悪意のあるソ

フトウェアやプログラム、悪質なコード 

マルウェアともいい、コンピュータウイルス、ワームやトロ

イの木馬などがある 

ベンダー(vender) 製品を販売する会社 

無線LAN LANの一部又は全部の回線を無線化したもの 

モバイルコンピュータ 

(mobile computer) 

携帯可能な端末やコンピュータ 

ログアウト(logout) アクセスを終了すること 

ログイン(login) アクセスを開始するための認証行為 

ログオンともいう 

 


